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台积电确认员工数据经云服务商泄露，称自身系统未受入侵

要点

台积电确认员工个人数据在网络上泄露，起因是威胁行为者将据称从该公司窃取的6.9GB信息挂起拍卖。台积

电表示该事件影响了现任和前任员工，但不影响其运营或客户。

台积电核实泄露信息与存储在云服务提供商系统服务中的数据相匹配，表明这是一起外部入侵。台积电在提交

给美国证券交易委员会的文件中表示，部分现任和前任员工数据未经授权在外部网站上可用。

11月8日，使用别名“SmithBianl”的人在黑客论坛上泄露了一个包含499行信息的文本文件，据称是从台积电窃

取的。该行为者声称该文件是一个包含46,000条员工记录的6.9GB数据集的样本。

根据帖子内容，泄露的信息包括台积电员工的国民身份证号码、地址、联系方式和银行信息。SmithBianl以3

BTC（约65,000美元）的起始价提供数据拍卖。在没有买家的情况下，SmithBianl警告将在一周内免费泄露数

据，并将第一个截止日期设定为11月15日。

台积电正在通知受影响的员工并提供必要支持，同时聘请第三方网络安全公司协助处理局势。台积电表示目前

没有发现其系统被入侵的证据。
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